Orientacoes para Integracao com o SIOP via
WEB-Services

Este documento é destinado aos usuarios e desenvolvedores de sistemas que integrarao com o SIOP
via WS. Ele da os detalhes de como é o processo de aquisicao de credenciais, configuracdo e como
acessar os ambientes de testes e producao do SIOP por WEB-Service.

Para entendimento geral de como é o controle de acesso ao SIOP, seja por login de usuario ou acesso
WS, vide Manual de Controle de Acesso.

1. Acesso aos WEB-Services do SIOP

1.1 Contexto

O SIOP, Sistema de Planejamento e Orcamento Federal, suporta os processos orcamentarios no
ambito federal, dotando os agentes envolvidos de ferramentas operacionais e gerenciais que apoiam
e facilitam a tomada de decisao. No entanto, muitas UO e OS possuem sistemas internos (conhecidos
também como IntraSigs) proprios, ja consolidados, que também fazem o planejamento e gestao do
orcamento de forma integrada as suas atividades finalisticas. Desse fato surgiu a necessidade de se
criar um mecanismo que possibilite a interoperacao entre os IntraSigs e o SIOP, a fim de aproveitar o
que é feito nas UO e OS, otimizar o esforco e a utilizacdo dos recursos disponiveis, mas respeitando
0S processos internos de cada instituicao.

Orgéao Gestor

Sigla: SOF
Razao Social: |Secretaria de Orcamento Federal
Cddigo SIORG:|2032

1.2 O que sao WEB-Services?

Aplicacao légica, programavel que torna compativeis entre si os mais diferentes aplicativos,
independentemente do sistema operacional, permitindo a comunicagao e intercambio de dados entre
diferentes redes. (glossario do e-ping)

1.3 O que é necessario para acessar os WEB-Services do SIOP

A Portaria SOF n. 130 reconhece o acesso ao SIOP via WS e define que ele terd procedimentos
especificos que serdo divulgados pela SOF:

O item 2.2 da portaria sofreu alteracdo. Maiores informagdes sobre suporte técnico ao sistema SIOP
podem ser obtidas na Portal de Atendimento SIOP.

O requisito para acesso ao servico € possuir uma credencial cadastrada no SIOP. A credencial é


https://intrasof/siopdoc/doku.php/controle_acesso:solicitacao_acesso
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https://intrasof/siopdoc/doku.php/atendimento:uso_portal

composta pelo login do usuario, senha e perfil WS com o qual se deseja executar as operagdes. Além
disso, a aplicacao que for consumir os WS do SIOP deve configurar os devidos certificados para se
comunicar com o WS do SIOP.

2. Processo de Credenciamento para Uso dos WS do SIOP

Apds entendimento do uso dos WS do SIOP, o pedido de acesso ou alteracao de responsavel pelo WS
pode ser feito pelo preenchimento do formulario e sua entrega para a Central de Atendimento SIOP.
Esta entrega pode ser feita pessoalmente na SOF ou enviando o pedido (devidamente preenchido e
assinado) em formato ja digitalizado para a Portal de Atendimento SIOP.

O pedido sera analisado e apds sua tramitacao interna na SOF, se tudo estiver certo, a central de
Atendimento retornara ao Responsdavel Técnico pelo WS por telefone ou e-mail. O SIOP enviard
automaticamente as informacdes de sua credencial para o e-mail do responsavel técnico. Caso haja
problemas com o pedido, a central retornara informando o fato.

Em caso de mudanca nas informacdes do formulario para um determinado sistema cliente, tais como
a mudanca do Responsavel Técnico, sera necessario retificar o cadastro enviando novo formulario
devidamente assinado com a indicacao de que se trata de uma retificacao.

2.1 Preenchimento do Formulario de Cadastro para uso do WS do SIOP

0 passo inicial para acesso aos WS do SIOP é preencher o Formulario de Cadastro para Utilizacao
do Webservice SIOP.

Seguem orientacdes para o preenchimento do formuldrio:

Contato entre a SOF e a equipe técnica do 6rgdo (pode ser
externa ao 6rgao). Pode ser da drea de negédcios ou da TI. As
informacodes de CPF e Email serao usadas para o cadastro da
credencial no SIOP. Este é o contato para os chamados de
suporte e demais comunicacdes técnicas.

Marcar “Sim” se este formulario for alterar informacdes
previamente cadastradas (nao criara uma nova credencial)

Os dados sao do representante da area de negdcio que
autoriza o érgdo a usar o WS do SIOP. Normalmente do titular
da area de orcamento.

Nome do sistema que ird acessar o SIOP - este nome sera
usado para compor a informacao de login do WS a ser enviado
pela SOF

IP's de saida para a internet - é preciso que a area de Tl do
érgao informe esses dados para que seja feita a liberacao da
entrada no firewall da SOF.

1- DADOS DO RESPONSAVEL
TECNICO PELO ACESSO

Formulario para retificacao

2 - DADOS DO TITULAR DA
UNIDADE

3 - DADOS DO SISTEMA CLIENTE

4 - TERMO DE E necessaria a assinatura do Responséavel Técnico e do Titular
RESPONSABILIDADE SOBRE OS |da Unidade. Se o certificado for de um terceiro, é necessaria a
RECURSOS ASSINALADOS assinatura deste.

Todos os campos acima sao obrigatérios!. Os formularios incompletos serao devolvidos.


https://intrasof/siopdoc/doku.php/atendimento:uso_portal
https://intrasof/siopdoc/lib/exe/fetch.php/controle_acesso:siop_-_formulario_de_cadastro_aos_recursos_de_ws.odt
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OBS: note que um usuario (CPF) pode ter acesso ao SIOP e seu CPF também ter credencial para
acesso aos WEB-Services do SIOP. Neste caso, cada acesso tem um conjunto de privilégios distinto
pois 0 acesso ao WS é o acesso de um sistema, dado pelo seu nome no login ao WS do SIOP.

3. Uso de Certificados

0 uso do WS do SIOP exige configuracdes de certificados no sistema cliente. O sistema do cliente,
tanto em ambiente de testes como de producdo, devera confiar na cadeia de certificados ICP-
Brasil, pois o certificado digital do SIOP é emitido por esta organizacao.

A infraestrutura do SIOP ja atualizou a cadeia para as versdes mais novas.

Para acessar o WS de producao do SIOP entdo é necessario configuracdes de informacdes de 2
certificados no cliente:

1. Certificado do SIOP

2. Certificado do cliente

3.1 Certificado ICP-Brasil do SIOP

Como dito antes, o certificado do servidor SIOP para o webservice.siop.gov.br é do ICP-Brasil. Tanto
no ambiente de testes como no de producao é necessario que o cliente confie no certificado
apresentado pelo servidor SIOP.

A implementacao dessa relacao de confianca varia, o que depende da tecnologia de desenvolvimento
utilizada, mas normalmente se faz importando o certificado do servidor no repositério de certificados
de servidores conhecidos (na truststore, no exemplo de um cliente Java). Ou seja, vocé esta dizendo
ao seu programa que ele deve confiar no webservice.siop.gov.br sem emitir qualquer alerta.

Validade do certificado: os certificados dos nossos servidores tém validade de apenas 1 ano, o que
demanda a atualizacao anual na truststore do cliente.

3.1.1 Obtencao do Certificado do SIOP

Certificado Atual do SIOP

Atual (expira 01-07-2032)|Certificado do SIOP

3.2 Certificado Proprio

Deve ser adquirido pelo usuario um Certificado Digital ICP-Brasil - tipo Al, que é emitido por uma
Autoridade Certificadora pertencente a ICP-Brasil. Este certificado, apds emitido, deve ser configurado
(importado) no repositério de “certificados de cliente” (keystore, no caso do java). Ou seja, é 0
certificado que o usuario apresentara ao SIOP para autenticar a sua conexao com a SOF, de forma
univoca.

Para solicitacao e emissao do certificado sera necessario seguir as orientacdes da sua Autoridade


http://www.iti.gov.br/icp-brasil/estrutura
http://www.iti.gov.br/icp-brasil/estrutura
https://intrasof/siopdoc/lib/exe/fetch.php/controle_acesso:certificados_siop_2024.zip

Certificadora - AC. As orientacles para os usuarios da Autoridade Certificadora SERPRO podem ser
encontradas no seguinte endereco: https://ccd.serpro.gov.br/serproacf/

Observacdo: segundo o Oficio Circular n. 825 de 15 de dezembro de 2016, o MP ndo custeia mais
ou emite certificados para sistemas estruturantes ou integrantes do SISP.

Os seguintes atributos sao necessarios no certificado:

¢ CN - URL identificadora da aplicacao ou equipamento (ex: www.orgao.gov.br)
¢ O - ICP-Brasil
e OU - Equipamento Al

Campos obrigatdrios do responsavel pelo certificado, definidos pela ICP-Brasil para certificados de
equipamento/aplicacao:

e e-mail institucional
o CPF
e RG

Caso os dados do responsavel ndo correspondam ao titular da unidade administrativa, este dever3,
por meio de documento especifico (formulario acima), nomear o responsavel pelo certificado. Esses
atributos, associados ao CN, deverao ser os mesmos cadastrados e autorizados no SIOP como usuario
de servico, para acesso do web service cliente.

Note que o préprio certificado do cliente também tem validade e que precisara ser substituido na
keystore do cliente apds o seu vencimento. Do contrario, nao sera validado pelo servidor. 0 mesmo
pode ocorrer com o certificado da CA emitente. Se o certificado da CA vencer, o certificado final do
cliente nao serd aceito, mesmo que nao esteja vencido.

Transacao HTTPS/TLS para acesso ambiente de Testes do SIOP - Handshake simples
(somente com certificado do SIOP)


https://ccd.serpro.gov.br/serproacf/
https://intrasof/siopdoc/lib/exe/fetch.php/controle_acesso:oficio_circular_825_15_12_2016.pdf
http://www.orgao.gov.br
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Transacao HTTPS/TLS para acesso ambiente de Producao do SIOP - Handshake completo
(com certificados do cliente e do SIOP)
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Para mais informacdes sobre certificados: http://pt.wikipedia.org/wiki/Certificado_digital

Exemplo: como importar o novo certificado no Firefox

Para fins de teste, o certificado pode ser instalado no firefox, na aba servidores, em


http://pt.wikipedia.org/wiki/Certificado_digital

opcoes—avancado-certificado-servidores. Situacdo 1: o certificado do cliente esta instalado no
browser:

1. Acessar a URL webservice.siop.gov.br/services/WSQualitativo?wsdl, por exemplo

2. Clicar com o botao esquerdo no cadeado e clicar em “mais informagdes”

3. Na aba seguranca, clicar em exibir certificado. Clicar na aba detalhes, selecionar o certificado
webservice.siop.gov.br e clicar em exportar (em formato PEM)

4. Importar o arquivo PEM na lista de certificados confidveis do cliente do webservice

Situacdo 2: o certificado do cliente NAO estd instalado no browser e NAO foi adicionada a excecdo de
seguranca relativa ao novo certificado do servidor:

1. Acessar a URL webservice.siop.gov.br/services/WSQualitativo?wsdl, por exemplo

2. Neste caso, quando o browser apresentar a tela de “adicionar excecao”, clicar em“exibir” o
certificado, clicar na aba detalhes, selecionar o certificado e clicar em exportar (em formato
PEM)

3. Importar o arquivo PEM na lista de certificados confidveis do cliente do webservice

Situacdo 3: o certificado do cliente NAO estd instalado no browser e JA foi adicionada a excecdo de
seguranca relativa ao novo certificado do servidor:

Acessar a URL webservice.siop.gov.br/services/WSQualitativo?wsdl, por exemplo

Clicar em Ferramentas > opcoes - Avancado > certificados - certificados

Na aba servidores... o certificado webservice.siop.planejamento.gov.br estara sob ICP-Brasil
Selecionar o certificado webservice.siop.gov.br e clicar em exportar (exportar no formato PEM)
Importar o arquivo PEM na lista de certificados confidveis do cliente do webservice
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4. Credenciais WS SIOP

Os acessos WS ao SIOP sao controlados por varios mecanismos de seguranca. A identificacdao de um
sistema cliente WS é dada por uma credencial. Cada credencial é dada para um sistema especifico.

Uma credencial do SIOP é um usuario especial do sistema que tem permissdes de acesso WS. Uma
credencial é composta de um nome de login, normalmente iniciado por “WS” e uma senha. Estas
informacdes serao usadas para autenticar o acesso ao SIOP por meio de WS.

Note que as credenciais de WS nao permitem o acesso ao ambiente como usuarios (pessoas). Nao se
pode logar manualmente no SIOP usando estas credenciais.

O processo de entrega da credencial para o usuario técnico responsavel é todo automatico e descrito
nestas instrucdes. Neste servico as credenciais podem ser alteradas pelo préprio sistema cliente do
SIOP.

Como o WS SIOP deve receber a informacao da credencial:

e O usuario é o login da credencial cadastrada no SIOP (normalmente WS-nome do_sistema - nao
€ o CPF do responsavel!).
¢ O valor passado no atributo senha deve ser 0 hash MD5 da mesma. Nao pode ser nulo.


https://intrasof/siopdoc/doku.php/webservices:manual-wscredencial#operacoes

4.1 Perfis WS do SIOP

Para cada acesso serd necessario especificar um perfil".

Segue abaixo a tabela de perfis WS do SIOP:

Codigo Nome do perfil WS O perfil sera aprovado por
106 |WebService - Cadastrar Precatério SOF
34 |WebService - DEST SOF
105 |WebService - Gestao PPA SPI
111 |WebService - Gestao PPA - Preenchedor SPI
33 |WebService - Orgéo Central SOF
32 |WebService - Orgao Setorial SOF
31 |WebService - Unidade Orcamentaria SOF

Observacdo: muitos casos de uso de WS do SIOP envolvem envio de dados, como por exemplo
propostas para o PLOA ou captacao do Acompanhamento Orcamentario. Neste caso o envio para o
SIOP somente se dara pelo uso do perfil OS ou superior pois o sistema somente aceitard envios para
estes momentos. Para maiores informacdes veja o manual especifico do WS SIOP em questao.

5. Ambientes de WS no SIOP

Os WS sao baseados em tecnologia aberta WEB como SOAP, XML e WSDL. Os enderecos WS para
acesso aos ambientes assim como seu proposito estao abaixo:

E usado somente o certificado do
servidor SIOP

Além do certificado do SIOP, exige
o certificado do cliente também

Testes |https://testews.siop.gov.br/services/NOME_WS?wsdl

Producéo|https://webservice.siop.gov.br/servicess/NOME_WS?wsd|

Onde NOME_WS deve ser alterado para o WS em questao.

Os ambientes podem ser acessados por interface web também. Podem ser usados para validar ou
conferir operacdes WS:

Obs: a base de dados deste ambiente ndo é igual a de
producao
Produ¢aomesmo endereco do SIOP producao|Dados de produgao do SIOP

Testes |https://testews.siop.gov.br/siop/

Obs: pode haver diferenca nas versdes e nos dados de testes e produ¢ao em uso pelos ambientes. As
atualizacdes dependem de que servicos estao sendo testados ou avaliados no momento. Informe-se
se a funcionalidade sendo testada no ambiente de testes pode ter diferencas para a versao de
producao. No caso de consultas (apenas leitura), nao ha problemas em testar a funcionalidade em
producao, porém serd necessario o certificado ICP-Brasil valido do cliente.

Para iniciar o uso dos WS do SIOP, acesse os manuais especificos de WS SIOP.
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6. Suporte e Contato

Os manuais de cada WS do SIOP dao mais detalhes do uso de cada WS. Eles podem ser encontrados
na pagina inicial dos manuais.

Em caso de duvidas, sugestdes ou comentarios por favor, entre em contato por meio do Portal de
Atendimento SIOP.

Observacao Importante

Somente o Responsavel Técnico identificado no formulario enviado (e posteriormente aprovado)
podera requerer intervencdes na credencial e outras acdes relacionadas com os privilégios de sua
credencial no SIOP.

1)

Para detalhes sobre perfis do SIOP acesse Privilégios no SIOP - Perfis e Papéis
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