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1 Ciéncia do Termo de Uso

O presente Termo de Uso se refere a um contrato de adesao firmado entre o usuario e o
fornecedor deste servigco, o Ministério do Planejamento e Orgcamento, por meio da
Secretaria de Orgamento Federal, localizada na SEPN 516, Bloco D, Lote 8 — Asa Norte,
Brasilia, DF.

O uso do servigo estad condicionado a ciéncia dos termos e das politicas associadas. O
usuario devera ler tais termos e politicas, certificar-se de havé-los entendido, estar
consciente de todas as condigbes estabelecidas no Termo de Uso e se comprometer a
cumpri-las.

Ao utilizar o servigo, o usudrio manifesta estar ciente do conteldo deste Termo de Uso e
estara legalmente vinculado a todas as condigbes aqui previstas.

2 Definicoes do Termo de Uso
Para os fins deste Termo de Uso, sao aplicaveis as seguintes defini¢gdes:

Agente publico: Todo aquele que exerce, ainda que transitoriamente ou sem remuneracéo,
por eleicao, nomeagéao, designagéo, contratagdo ou qualquer outra forma de
investidura ou vinculo, mandato, cargo, emprego ou fungédo nos érgéos e

entidades da Administracdo Publica, direta e indireta.



Agentes de Estado:

Cdédigos maliciosos:

Sitios:

Terceiro:

Internet:

Usuarios:

Inclui 6rgéos e entidades da Administragcdo publica além dos seus agentes

publicos.

Sao qualquer programa de computador, ou parte de um programa, construido
com a intengdo de provocar danos, obter informagdes ndo autorizadas ou

interromper o funcionamento de sistemas e/ou redes de computadores.

Sitios por meio dos quais o usuario acessa 0s servicos e conteudos

disponibilizados.

Pessoa ou entidade que nao participa diretamente em um contrato, em um
ato juridico ou em um negécio, ou que, para além das partes envolvidas, pode

ter interesse num processo juridico.

Sistema constituido do conjunto de protocolos légicos, estruturado em escala
mundial para uso publico e irrestrito, com a finalidade de possibilitar a

comunicagao de dados entre terminais por meio de diferentes redes.

(ou "Usuario", quando individualmente considerado): Todas as pessoas
naturais que utilizam o SIOP, ou, quando aplicavel e no que couber, o agente
responsavel por sistemas informatizados de outros érgdos que acessam as

funcionalidades e dados do SIOP por meio de web services e/ou API.

3 Arcabouco Legal

O arcabouco legal aplicavel ao servigo Sistema Integrado de Planejamento e Orgcamento

compreende os seguintes atos legislativos e normativos:

Constituicao Federal de 1988, Titulo VI,
Capitulo Il, Secao Il: Dos Orgamentos

Estabelece normas € principios que regem
O processo orgcamentario no Brasil,
incluindo a elaboracéo, a apreciacdo e a
execucao dos orgamentos publicos, bem
como a organizagado do orgamento anual,
da lei de diretrizes orgcamentarias e do
plano plurianual.

Lei Complementar n°® 101, de 04 de|| g de

maio de 2000

Responsabilidade Fiscal -
Estabelece normas de finangas publicas




voltadas para a responsabilidade na

gestao fiscal.

Lein®4.320, de 17 de marco de 1964

de
Financeiro para elaboracao e controle dos

Estatui Normas Gerais Direito
orcamentos e balancos da Unido, dos
Estados, dos Municipios e do Distrito

Federal.

Lein®10.180, de 6 de fevereiro de 2001

Organiza e disciplina o Sistema de
Planejamento e Orcamento Federal (SPOF)

Lei de Diretrizes Orgcamentarias (LDO) e
Leis Orgamentarias Anuais (LOA)

Estabelece as regras para a elaboragao do
orcamento do ano seguinte (LDO) e prevé
as receitas e fixa as despesas do governo
federal para o ano seguinte. Editadas
anualmente.

Lei n°® 12.965, de 23 de abril de 2014 -
Marco Civil da Internet

Estabelece principios, garantias, direitos e
deveres para o uso da Internet no Brasil.

Lei n® 12.527, de 18 de novembro de
2011 - Lei de Acesso a Informacao

Regula o acesso a informacgdes previsto na
Constituicao Federal.

Lein® 13.460, de 26 de junho de 2017

Dispbe sobre participacdo, protecdo e
defesa dos direitos do usuario dos servigos
publicos da administragao publica.

Lei n® 13.709, de 14 de agosto de 2018
(LGPD - Lei Geral de Protecao de Dados)

Dispbe sobre o tratamento de dados
pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de
direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de
liberdade e de privacidade e o livre
desenvolvimento da personalidade da

pessoa natural.




Lei n®13.444, de 11 de maio de 2017

Dispbe sobre a ldentificacdo Civil Nacional
(ICN).

Decreton©8.777,de 11 de maiode 2016

Institui a Politica de Dados Abertos do
Poder Executivo federal.

Decreton©7.724, de 16 de maio de 2012

Regulamenta a Lei no 12.527, de 18 de
(Lei
Informacéao), que dispde sobre 0 acesso a

novembro de 2011 de Acesso a

informacdes previsto na Constituicao.

Decreto n® 7.845, de 14 de novembro de
2012

Regulamenta procedimentos
de

tratamento de informacéo classificada em

para
credenciamento seguranca e
qualquer grau de sigilo, e dispde sobre o
Nucleo de Seguranca e Credenciamento.

Decreto n© 10.046, de 09 de outubro de
2019

Dispée sobre a governanga no
compartilhamento de dados no ambito da
administragcdo publica federal e institui o
Cadastro Base do Cidaddo e o Comité

Central de Governanca de Dados.

Normas complementares do Gabinete
de Seguranca da da
Presidéncia (GSI/PR)

Informacao

Disciplinam a Gestdo de Seguranca da

Informacgéao e Comunicacgoes na
Administracao Publica Federal, direta e

indireta, e da outras providéncias.

Decreto n®9.637, de 26 de dezembro de
2018

Institui a Politica Nacional de Seguranca da
Informacéo, dispde sobre a governancga da
seguranca da informacdo, e altera o
Decreto n© 2.295, de 4 de agosto de 1997,
que regulamenta o disposto no art. 24,
caput, inciso IX, da Lei n® 8.666, de 21 de
junho de 1993, e dispde sobre a dispensa
de
comprometer a seguranca nacional.

licitacdo nos casos que possam




Lei n°® 12.737, de 30 de novembro de|Dispbe sobre a tipificacdo criminal de
2012 delitos informaticos.

Disciplina o controle de acesso de
Portaria SOF n® 130, de 16 de novembro | usuarios e sistemas clientes ao Sistema
de 2012 Integrado de Planejamento e Orcamento -
SIOP.

4 Descricao do Servico

O servigco ao qual se aplica este termo de uso é o Sistema Integrado de Planejamento e
Orcamento, doravante denominado SIOP, que é desenvolvido, gerenciado e oferecido pelo
Ministério do Planejamento e Orgcamento, por meio da Secretaria de Orcamento Federal
(SOF).

O SIOP é o sistema estruturante que suporta os processos de Planejamento e de Orgamento
no ambito federal. Ele é composto por diversos médulos que atendem as necessidades
especificas dos Agentes de Estado que compdem o Sistema de Planejamento e de
Orcamento Federal, além de outros da esfera publica federal direta e indireta, incluindo os
poderes Legislativo e Judiciario. O SIOP se comunica diretamente com o Sistema Integrado
de Administracdo Financeira - SIAFI, bem como com outros sistemas da administracao
publica federal, por meio de web services disponibilizados pela SOF.

O uso do SIOP se da:

| — pelos érgaos publicos, por meio de seus respectivos usuarios e/ou sistemas
registrados e autenticados, os quais gerenciam, de acordo com suas competéncias
e papéis, o ciclo de vida dos processos de planejamento e orcamento —a elaboracao,
a execucao, o monitoramento e as alteracoes relativas ao Plano Plurianual, as
Diretrizes Orcamentarias e aos Orcamentos Anuais.

Il - pelos cidadaos em geral, sem necessidade de registro ou autenticacao prévia,
para acesso a dados e informacgdes disponibilizados em painéis, mddulos de
consulta, manuais e demais documentacoes.

O uso do SIOP é gratuito, ndo havendo tarifas ou taxas relativas a sua utilizagao.



5 Direitos do Usuario do Servico

De acordo com a Lei n® 13.460, de 26 de junho de 2017, sdo direitos basicos do usuario:

VI.

Participacdo no acompanhamento da prestacao e na avaliacdo dos servicos;
Obtencao e utilizacdo dos servicos com liberdade de escolha entre os meios
oferecidos e sem discriminagao, observadas as legislacdes vigentes;
Acesso e obtencdo de informacgdes relativas a sua pessoa constantes de registros ou
bancos de dados, observado o disposto no inciso X do caput do art. 5° da
Constituicao Federal e naLein® 12.527, de 18 de novembro de 2011;
Protecdo de suas informacgdes pessoais, nos termos da Lei n® 12.527, de 18 de
novembro de 2011;
Atuacao integrada e sistémica na expedicio de atestados, certidoes e documentos
comprobatdrios de regularidade; e
Obtencao de informacgoOes precisas e de facil acesso nos locais de prestagcdo do
servico, assim como sua disponibilizagcdo na internet, especialmente sobre:
a. horario de funcionamento das unidades administrativas;
b. servicos prestados pelo 6rgao ou entidade, sua localizagcdo exata e a
indicacao do setor responsavel pelo atendimento ao publico;
c. acesso ao agente publico ou ao 6rgao encarregado de receber
manifestacdes;
d. situacao da tramitacdo dos processos administrativos em que figure como
interessado; e
e. valor das taxas e tarifas cobradas pela prestacdo dos servigcos, contendo

informacgdes para a compreensao exata da extensdo do servico prestado.

Sao também direitos dos cidadios (direitos dos titulares de dados pessoais) aqueles
previstos nos arts. 92, 18 e 20 da LGPD.



6 Responsabilidades do Usuario

O usuério se responsabiliza pela precisdo e pela veracidade dos dados informados e
reconhece que a inconsisténcia deles podera implicar a impossibilidade de se utilizar o
SIOP.

Durante a utilizagdo do servico, a fim de resguardar e de proteger os direitos de terceiros, o0
usuario se compromete a fornecer somente seus dados pessoais, e nao os de terceiros.

O login e senha séo pessoais e intransferiveis e s6 poderao ser utilizados pelo usuario
cadastrado. O usuario se compromete em manter o sigilo da senha, ndo sendo possivel, sob
qualquer hipdtese, a alegacao de uso indevido apds o ato de compartilhamento.

O usuario do servico é responsavel pela atualizacao dos seus dados pessoais € pelas
consequéncias em caso de omissao ou erros nos dados fornecidos.

O usuario é responsavel pela reparacido de todos e quaisquer danos, diretos ou indiretos
(inclusive decorrentes de violagcado de quaisquer direitos de outros usuarios; de terceiros,
inclusive direitos de propriedade intelectual; de sigilo; e de personalidade), que sejam
causados a Administracao Publica, a qualquer outro Usuario, ou ainda a qualquer terceiro,
inclusive em virtude do descumprimento do disposto nestes Termos de Uso, no Aviso de
Privacidade ou de qualquer ato praticado a partir de seu acesso ao servigo.

O uso comercial das expressodes utilizadas em aplicativos como marca, nome empresarial
ou nome de dominio, além dos conteudos do servigco, assim como os programas, bancos
de dados, redes e arquivos que permitem gue o usuario acesse sua conta estao protegidos
pelas leis e tratados internacionais de direito autoral, marcas, patentes, modelos e
desenhos industriais.

Ao acessar o SIOP, os usudrios declaram que irdo respeitar todos os direitos de propriedade
intelectual e os decorrentes da protecdo de marcas, patentes e/ou desenhos industriais,
depositados ou registrados em, bem como todos os direitos referentes a terceiros que
porventura estejam, ou estiverem de alguma forma, disponiveis no servico. O simples
acesso ao servico nao confere aos usuarios qualquer direito ao uso dos nomes, titulos,
palavras, frases, marcas, patentes, imagens, dados e informacgodes, dentre outras, que nele
estejam ou estiveram disponiveis.

A reproducdo de conteudos descritos anteriormente estd proibida, salvo com prévia
autorizacdo por escrito ou caso se destinem ao uso exclusivamente pessoal e sem que em
nenhuma circunstancia os usuarios adquiram qualquer direito sobre esse conteudo.



Tendo em vista que o servigo lida com informacdes pessoais, o0 usuario concorda que nao
usara robds, sistemas de varredura e armazenamento de dados (como “spiders” ou
“scrapers”), links escondidos ou qualquer outro recurso escuso, ferramenta, programa,
algoritmo ou método coletor/extrator de dados automatico para acessar, adquirir, copiar ou
monitorar o servigco, sem permissao expressa por escrito da Secretaria de Orcamento
Federal. Além disso, o usuario concorda que, ao acessar o SIOP, ndo realizara a transmissao
de qualquer malware, worm, virus, spyware ou outro cédigo ou agente malicioso. O usuario
concorda que nao podera inserir conteido ou cdodigos ou, de outra forma, alterar ou
interferir na maneira como a pagina do servigo é exibida ou processada no dispositivo do
usuario.

E vedada a utilizacdo do servigo para finalidades comerciais, publicitérias ou qualquer outra
que contrarie a finalidade para a qual foi concebido, conforme definido neste documento,
sob pena de sujeicao as sangodes cabiveis na Lei n® 9.610, de 19 de fevereiro de 1998, que
protege os direitos autorais no Brasil e demais legislagcdes pertinentes.

7 Responsabilidade da Administracao Publica

A Administracdo Publica Federal se compromete a cumprir todas as legislacoes inerentes
ao uso correto dos dados pessoais do cidadao de forma a preservar a privacidade dos dados
utilizados no servigo, bem como a garantir todos os direitos e garantias legais dos titulares
dos dados. A Administracdo Publica Federal também se obriga a promover,
independentemente de requerimentos e no &mbito de suas competéncias, a divulgacao de
informacgdes de interesse coletivo ou geral por eles produzidas ou custodiadas, em local de
facil acesso. E de responsabilidade dos érgaos implementar controles de seguranca para
protecado dos dados pessoais dos titulares.

A Administracao Publica Federal nao se responsabiliza pelos seguintes fatos:

a) Equipamento infectado ou invadido por atacantes;
b) Equipamento avariado no momento do consumo de servicos;

c) Protecado do computador pelo qual se consome o servico;
d) Protecao das informagodes baseadas nos computadores dos usuarios;
e) Abuso de uso dos computadores dos usuarios;

f) Monitoragao clandestina do computador dos usuarios;



g) Vulnerabilidades ou instabilidades existentes nos sistemas dos usuarios;

h) Perimetro inseguro.

Em nenhuma hipdtese, a Administragcdo Publica Federal podera ser responsabilizada pela
instalagdo, no equipamento do usuario ou de terceiros, de cdédigos maliciosos (virus,
trojans, malware, worm, bot, backdoor, spyware, rootkit, ou de quaisquer outros que
venham a ser criados), em decorréncia da navegacao na Internet pelo Usuario.

Diante de ordens judiciais de pedido de informacdes, os drgdos poderdo compartilhar
informacdes necessarias para investigagdes ou tomar medidas relacionadas a atividades
ilegais, suspeitas de fraude ou ameacas potenciais contra pessoas, bens ou sistemas que
sustentam o Servigo ou de outra forma necessarias para cumprir com obrigacoes legais.
Caso ocorra, a Administracao Publica notificara os titulares dos dados, salvo quando o
processo estiver em segredo de justica.

8 Aviso de Privacidade

O Aviso de Privacidade aplicado ao SIOP e estabelecido pela Secretaria de Orcamento
Federal trata da utilizacdo de dados pessoais.

Esse Aviso especifico faz parte de forma inerente do presente Termo de Uso, ressaltando-se
que os dados pessoais mencionados por esse servico serdo tratados nos termos da
legislagdo em vigor.

O Aviso de Privacidade do SIOP pode ser acessado no anexo a este Termo de Uso.

9 Mudancas no Termo de Uso

A Secretaria de Orgamento Federal do Ministério do Planejamento e Orcamento, como
orgao responsavel pelo SIOP, se reserva ao direito de modificar, a qualguer momento, o
presente documento, especialmente para adapta-lo as evolugdes do servigco, seja pela



disponibilizagcdo de novas funcionalidades, seja pela supressdo ou modificagcao daquelas
ja existentes.

Qualquer alteragao e/ou atualizagdo do Termos de Uso e do Aviso de Privacidade passara a
vigorar a partir da data de sua publicacado no sitio do servigo e devera ser integralmente
observada pelos Usuérios.

10 Informacoes para Contato

Em caso de dulvidas relacionadas ao SIOP, o usuario do servigo deve entrar em contato por
meio do Portal de Atendimento SIOP, disponivel no seguinte endereco:

https://www.siop.gov.br/atendimento.

Para realizar manifestagcbes, como denuncias, elogios, reclamacobes, sugestbes e
solicitagOes, ou para realizar o pedido de uma informacé&o, o usuario deve entrar em contato
com a Ouvidoria do Ministério do Planejamento e Orgcamento por meio do canal FalaBR,
disponivel no endereco
https://www.gov.br/acessoainformacao/pt-br/falabr, ou por meio dos outros canais de

contato do encarregado pelo tratamento de dados pessoais, disponiveis no link
https://www.gov.br/planejamento/pt-br/acesso-a-informacao/tratamento-de-dados-

pessoais.

11 Foro

Este Termo seraregido pela legislacao brasileira. Qualquer reclamagao ou controvérsiacom
base neste Termo sera dirimida exclusivamente pela comarca/secao judicidria de Brasilia -
Distrito Federal.

Sem prejuizo de qualquer outra via administrativa ou judicial disponivel, todos os titulares
de dados pessoais tém direito a apresentar reclamacéao a Autoridade Nacional de Protecao
de Dados (ANPD).


https://www.siop.gov.br/atendimento
https://www.gov.br/acessoainformacao/pt-br/falabr
https://www.gov.br/planejamento/pt-br/acesso-a-informacao/tratamento-de-dados-pessoais
https://www.gov.br/planejamento/pt-br/acesso-a-informacao/tratamento-de-dados-pessoais

ANEXO: AVISO DE PRIVACIDADE DO SISTEMA DE
PLANEJAMENTO E ORCAMENTO FEDERAL

1 Disposicoes gerais

O presente Aviso de Privacidade é um documento especifico que versa sobre a utilizagdo e

o tratamento de dados pessoais pelo Sistema Integrado de Planejamento e Orcamento -

SIOP.

Este aviso é estabelecido pela Secretaria de Orgcamento Federal, do Ministério do

Planejamento e Orcamento, e é parte inerente, integrante e indissocidavel dos Termos de Uso

do SIOP, devendo ser interpretada conjuntamente com esse documento. A ciéncia dos

Termos de Uso implica na ciéncia deste Aviso de Privacidade.

2 Definicoes

Para melhor compreenséao deste documento, neste Aviso de Privacidade, consideram-se:

Agentes de tratamento:
Anonimizacéo:

Autoridade Nacional:

Consentimento:

Controlador:

Dado Anonimizado:

O controlador e o operador.

Utilizacdo de meios técnicos razoaveis e disponiveis no
momento do tratamento, por meio dos quais um dado
perde a possibilidade de associacao, direta ou indireta,
a um individuo.

Orgao da administracdo publica responsavel por zelar,
implementar e fiscalizar o cumprimento desta Lei em
todo o territério nacional.

Manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados
pessoais para uma finalidade determinada.

Pessoa natural ou juridica, de direito publico ou privado,
a quem competem as decisbes referentes ao
tratamento de dados pessoais.

Dado relativo a um titular que n&o possa ser
identificado, considerando a utilizacdo de meios
técnicos razoaveis e disponiveis na ocasido de seu
tratamento.



Dado Pessoal:

Encarregado:

Operador:

Orgao de Pesquisa:

Titular:

Transferéncia Internacional de
Dados:
Tratamento:

Informacdo relacionada a uma pessoa natural
identificada ou identificavel.

Pessoa indicada pelo controlador e operador para atuar
como canal de comunicacao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecéo
de Dados (ANPD).

Pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nhome do
controlador.

Orgédo ou entidade da administracdo publica direta ou
indireta ou pessoa juridica de direito privado sem fins
lucrativos, legalmente constituida sob as leis brasileiras
e com sede e foro no Pais, que inclua em sua missao
institucional ou em seu objetivo social ou estatutario a
pesquisa basica ou aplicada de carater histodrico,
cientifico, tecnoldégico ou estatistico.

Pessoa natural a quem se referem os dados pessoais
que sao objeto de tratamento.

Transferéncia de dados pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja membro.
Toda operacéao realizada com dados pessoais, como as
que se referem a coleta, producdo, recepcao,
classificacgao, utilizacéo, acesso, reproducao,
transmissao, distribuicao, processamento,
arquivamento, armazenamento, eliminagao, avaliagdo
ou controle da informagao, modificagdo, comunicacéo,
transferéncia, difusao ou extracao.

3 Base legal para tratamento de dados pessoais

O tratamento de dados pessoais objeto desse Aviso de Privacidade se enquadra na hipdtese

de execucgao de politicas publicas prevista no inciso lll do art. 7° da LGPD. Este Aviso de

Privacidade foi elaborado em conformidade com a Lei Federal n® 12.965 de 23 de abril de
2014 (Marco Civil da Internet) e com a Lei Federal n® 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecado de Dados Pessoais - LGPD), respeitando-se os principios dispostos em

seu art. 6°, quais sejam:



VI.

VII.

VIII.

Finalidade: realizacdo do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de
forma incompativel com essas finalidades;

Adequacao: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

Necessidade: limitacao do tratamento ao minimo necessario para a realizagéo de
suas finalidades, com abrangéncia dos dados pertinentes, proporcionais e nao
excessivos em relagao as finalidades do tratamento de dados;

Livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e
a duracao do tratamento, bem como sobre a integralidade de seus dados pessoais;
Qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevancia e
atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento;

Transparéncia: garantia, aos titulares, de informacgoes claras, precisas e facilmente
acessiveis sobre a realizacao do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

Seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicacao ou difusao;

Prevencao: adocao de medidas para prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

Nao discriminagao: impossibilidade de realizagcdo do tratamento para fins
discriminatdrios ilicitos ou abusivos;

Responsabilizacao e prestacao de contas: demonstragao, pelo agente, da adocao
de medidas eficazes e capazes de comprovar a observancia e o cumprimento das

normas de protecao de dados pessoais e, inclusive, da eficacia dessas medidas.

4 Controlador



A Lei Geral de Protecao de Dados Pessoais define como controlador, em seu art. 59, inciso
VI, a pessoa natural ou juridica, de direito publico ou privado, a quem competem as
decisoes referentes ao tratamento de dados pessoais.

Para o Sistema Integrado de Planejamento e Orcamento, as decisdes referentes ao
tratamento de dados pessoais sdo de responsabilidade do Ministério do Planejamento e
Orcamento, por meio da Secretaria de Orgamento Federal.

Endereco: SEPN 516 Bloco D, Lote 8, Asa Norte — Brasilia, DF.

Contato: Portal de Atendimento do SIOP, disponivel em
https://www.siop.gov.br/atendimento

5 Operador

A Lei Geral de Protecdo de Dados Pessoais define como operador, em seu art. 59, inciso VI,
a pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

Para o SIOP, a depender do caso, quem pode realizar o tratamento de dados pessoais como
operadores sao os cadastradores locais do SIOP presentes nos 6rgaos, nos termos da
Portaria de Controle de Acesso ao sistema, e, eventualmente, empresas contratadas pela
Secretaria de Orgcamento Federal para prestar suporte aos ambientes tecnoldgicos
associados ao SIOP. Assim, as informagdes de contato dos demais operadores séo:

e Os cadastradores responsaveis em cada 6rgao cujas informagoes estao disponiveis
em

https://www1.siop.planejamento.gov.br/siopdoc/doku.php/gestao_de_usuarios_ca

dastrador_local:lista_cadastradores_locais;

e Empresa Contratada: CENTRAL IT TECNOLOGIA DA INFORMACAO LTDA: Endereco:
Setor Hoteleiro Norte, quadra 2, bloco F, Ed. Executive Office Tower, 170 Andar. E-

mail: comercial@centralit.com.br, Telefone: 61 3030-4000.


https://www.siop.gov.br/atendimento
https://www1.siop.planejamento.gov.br/siopdoc/doku.php/gestao_de_usuarios_cadastrador_local:lista_cadastradores_locais
https://www1.siop.planejamento.gov.br/siopdoc/doku.php/gestao_de_usuarios_cadastrador_local:lista_cadastradores_locais

6 Encarregado

A Lei Geral de Protecao de Dados Pessoais define como encarregado, em seu art. 59, inciso
VIll, a pessoa indicada pelo controlador e operador para atuar como canal de comunicagao
entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecédo de Dados
(ANPD).

Para o SIOP, o responsavel por atuar como canal de comunicacgao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecdo de Dados é o Encarregado pelo
Tratamento de Dados Pessoais do Ministério do Planejamento e Orgamento. Seu nome e
informacgdes de contato podem ser visualizados no enderego abaixo:

https://www.gov.br/planejamento/pt-br/acesso-a-informacao/tratamento-de-dados-
pessoais.

O usuadrio podera entrar em contato com o encarregado por meio dos seus canais de
atendimento, para sanar quaisquer duvidas sobre esta Politica de Privacidade ou para obter
mais informacdes sobre o tratamento dos dados realizado com fundamento na LGPD.

7 Direitos do titular de dados pessoais

O titular de dados pessoais possui 0s seguintes direitos, conferidos pela Lei Geral de
Protecao de Dados Pessoais (LGPD):

e Direito de confirmacgao e acesso (art. 18, incisos | e ll): é o direito do titular de dados
de obter do servico a confirmacdo de que os dados pessoais que lhe digam respeito
sdo ou nao objeto de tratamento e, se for esse 0 caso, o direito de acessar os seus
dados pessoais.

e Direito de retificacao (art. 18, inciso Ill): é o direito de solicitar a corregcao de dados
incompletos, inexatos ou desatualizados.

e Direito a limitagcado do tratamento dos dados (art. 18, inciso 1V): é o direito do titular

de dados de limitar o tratamento de seus dados pessoais, podendo exigir a


https://www.gov.br/planejamento/pt-br/acesso-a-informacao/tratamento-de-dados-pessoais
https://www.gov.br/planejamento/pt-br/acesso-a-informacao/tratamento-de-dados-pessoais

eliminacdo de dados desnecessarios, excessivos ou tratados em desconformidade
com o disposto na Lei Geral de Protecdo de Dados Pessoais.

e Direito de oposicao (art. 18, § 2°): é o direito do titular de dados de, a qualquer
momento, opor-se ao tratamento de dados por motivos relacionados com a sua
situacao particular, com fundamento em uma das hipdteses de dispensa de
consentimento ou em caso de descumprimento ao disposto na Lei Geral de Protecao
de Dados Pessoais.

e Direito de portabilidade dos dados (art. 18, inciso V): é o direito do titular de dados
de realizar a portabilidade dos dados a outro fornecedor de servico ou produto,
mediante requisicdo expressa, de acordo com a regulamentacdo da autoridade
nacional, observados os segredos comercial e industrial.

e Direito de ndo ser submetido a decisdes automatizadas (art. 20): o titular dos dados
tem direito a solicitar a revisdo de decis6es tomadas unicamente com base em
tratamento automatizado de dados pessoais que afetem seus interesses, incluidas
as decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de

crédito ou os aspectos de sua personalidade.

Para exercer seus direitos, os titulares podem acessar informacgoées no site do MPO ou entrar
em contato com a instituicdo por meio dos canais disponiveis no seguinte endereco:

https://www.gov.br/planejamento/pt-br/acesso-a-informacao/tratamento-de-dados-
pessoais.

8 Quais dados sao tratados

De modo geral, os dados pessoais tratados pelo SIOP se referem aqueles necessarios para
a correta identificagao dos usuarios registrados e de dados técnicos estatisticos anénimos
dos acessos em geral.

A utilizagcdo das funcionalidades do SIOP pelo titular de dados pessoais dependera do
tratamento dos seguintes dados pessoais, para o caso dos usuarios registrados e
autenticados:


https://www.gov.br/planejamento/pt-br/acesso-a-informacao/tratamento-de-dados-pessoais
https://www.gov.br/planejamento/pt-br/acesso-a-informacao/tratamento-de-dados-pessoais

e Nome completo;

e Numero de inscricdo no Cadastro de Pessoas Fisicas - CPF;

e Endereco de e-mail principal;

e Endereco de e-mail alternativo;

e Numero de telefone;

e Registro do acesso autenticado ao SIOP, contendo um identificador unico do
usuario, data e hora de acesso e endereco IP associado;

e Registro de auditoria de agdes realizadas no sistema, contendo identificador Unico

do usudrio e numero do CPF, a data, hora e a agdo realizada.

Para todos os acessos ao SIOP, independentemente de serem por parte de usuarios
registrados ou nao, sao coletadas informacdes técnicas basicas da conexao aos mdodulos
do sistema:

e Endereco IP da conexao;

e Dados do cliente de acesso e do dispositivo (“user agent”, sistema operacional e
modelo de hardware);

e Dados de localizacdo da conexao; e

e URL’s dos recursos acessados (paginas, painéis, dados, formularios etc).

Nos casos de acessos por parte de usuarios ndo registrados (ou seja, acessos nao
autenticados), nao ha coleta de informagdes que permitam associar um determinado
acesso a um usuario especifico.

Nao ha tratamento de dados pessoais de criancas e adolescentes pelo SIOP.

9 Como os dados sao coletados

A forma como os seus dados pessoais sao coletados é indicada na tabela a seguir:

DADOS TRATADOS FORMA DE COLETA DOS DADOS
Informado pelo usuario ao respectivo cadastrador, o qual o
Nome completo insere no SIOP na etapa de cadastro inicial do usuario ou
alteragao/correcao posterior.




Numero de inscrigdo no CPF

Informado pelo usuario ao respectivo cadastrador, o qual o
insere no SIOP na etapa de cadastro inicial do usuario ou
alteragao/correcéo posterior.

Endereco de e-mail principal

Informado pelo usuario ao respectivo cadastrador, o qual o
insere no SIOP na etapa de cadastro inicial do usuario ou
alteracao/correcdo posterior, com possibilidade de alteracado
pelo préprio usuario.

Endereco de e-mail alternativo

Informado pelo usuario ao respectivo cadastrador, o qual o
insere no SIOP na etapa de cadastro inicial do usuario ou
alteracao/correcdo posterior, com possibilidade de alteracado
pelo préprio usuario.

Numero de telefone

Informado pelo usuario ao respectivo cadastrador, o qual o
insere no SIOP na etapa de cadastro inicial do usuario ou
alteracao/correcdo posterior, com possibilidade de alteracado
pelo préprio usuario.

Registro de Acesso autenticado,

Registrado automaticamente pelo sistema no momento do

cont’el_wdo identificador dnico  do acesso autenticado ao SIOP, apds a ciéncia deste Aviso de
usuario, data e hora de acesso e N

Privacidade.
endereco IP.

Registro de auditoria de agbes
realizadas no sistema, contendo
identificador Unico do usuério,
numero CPF, a data, hora e a acao
realizada

Registrado automaticamente pelo sistema no momento da
realizacdo de agdes criticas no sistema, resultantes de tomada
de decisao.

Endereco IP da conexéo

Obtido pelo sistema no momento do acesso a qualquer recurso
do SIOP.

Dados do cliente de acesso e do
dispositivo (“user agent’, sistema
operacional, modelo de hardware)

Obtido pelo sistema no momento do acesso a qualquer recurso
do SIOP.

Localizagado da conexao

Inferido de forma automatica por meio do georreferenciamento
do endereco IP da conexéo.

10 Qual o tratamento realizado e para qual finalidade

O tratamento dos dados pessoais eventualmente coletados, armazenados e utilizados pelo

SIOP é realizado com a finalidade geral de prover e manter o cadastro dos usuarios € as

informacdes técnicas necessarias ao funcionamento do SIOP, de forma a viabilizar a

utilizagao correta e segura do sistema para que a execucao da politica publica de gestao

orcamentaria e financeira da Administracao Publica Federal seja possibilitada. A finalidade

do tratamento individual de cada um dos dados pessoais utilizados é detalhada na tabela a

seguir:




DADO

TRATAMENTO

FINALIDADE

Nome completo

Acesso, armazenamento

e arquivamento

O dado ¢
identificagcdo do usuario

necessario para

Numero de inscricdo no CPF

Acesso, utilizagao,
armazenamento e

arquivamento

O dado é necessario para acesso €
identificagdo do usuario e para atribuir

permissdes no SIOP

Endereco de e-mail principal

Acesso, armazenamento

€ comunicacgao

O dado é necessario para estabelecer
canal de comunicagdo com o usuario

acerca do uso do SIOP

Acesso, armazenamento

O dado é necessario para estabelecer

Endereco de e-mail S -
L canal de comunicagdo com o usuario
alternativo e comunicagao
acerca do uso do SIOP
O dado é necessario para estabelecer
Acesso, armazenamento L .
Numero de telefone L canal de comunicagdo com o usuario
€ comunicagao
acerca do uso do SIOP
Registro do acesso
autenticado ao SIOP, O dado é necessario para realizar o
Acesso, controle, ) o
contendo o identificador registro de auditoria de todos os
armazenamento e . .
Unico do usuario, data e hora ) acessos autenticados ao sistema,
arquivamento . o
de acesso e enderego IP conforme legislagéo vigente.
associado
Registro de auditoria de ) - :
O dado é necessario para realizar o
acoes realizadas no sistema, |Acesso, controle, | Y ~ "
) . ) registro de auditoria das ac¢des criticas
contendo identificador Gnico | armazenamento e L .
. ) _ e decisorias efetuadas no sistema,
do usuéario, nimero CPF, a |arquivamento . o
B i conforme legislagao vigente.
data, hora e a acdo realizada
Acesso, avaliagao,
classificacao, coleta,|O dado é necessario para realizar

Endereco IP da conexao

controle, processamento,
utilizacao,
armazenamento,

arquivamento, eliminagcao

controles de seguranga de acesso ao
SIOP e melhorar a experiéncia do

usuario




Dados do cliente de acesso e
do dispositivo (“user agent”,
modelo de hardware, sistema
operacional)

Acesso, avaliagao,
classificacao, coleta,

controle, processamento,

O dado é necessario para realizar
controles de seguranca de acesso ao
SIOP e melhorar a experiéncia do

usuario

Localizacdo da conexao

utilizagdo, eliminagao
Acesso, avaliagao,
classificacao, coleta,

controle, processamento,
utilizagao,
armazenamento,

arquivamento, eliminacao

O dado é necessario para realizar
controles de seguranca de acesso ao
SIOP e melhorar a experiéncia do

usuario

O tempo de retengcdo dos dados pessoais descritos na tabela anterior, ao serem

armazenados e arquivados, é permanente, para fins de controle e auditoria. Os dados

coletados correspondentes ao acesso as areas nao logadas do SIOP (endereco IP da

conexao, dados do cliente de acesso e do dispositivo e localizagdo da conexao) podem ser

eventualmente eliminados ou reduzidos em quantidade, quando do exaurimento da sua

finalidade e necessidade técnica.

11 Compartilhamento de dados

Os dados pessoais tratados pelo SIOP se restringem apenas ao estritamente necessario

para o seu funcionamento e ndo sdo compartilhados com terceiros, em nenhuma hipoétese.

12 Transferéncia internacional de dados

O SIOP nao realiza transferéncia internacional de dados.




13 Seguranca dos dados

Aviolacao de dados pessoais € uma violagado de seguranga que provoca, de modo acidental
ou ilicito, a destruicdo, a perda, a alteragcao, a divulgagcdo ou o acesso nao autorizado a
dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

O MPO se compromete a aplicar as medidas técnicas e organizativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situacdes de destruicdo, perda, alteracéo,
comunicacéo ou difusao de tais dados.

Para a garantia da seguranca, sdo adotadas solucdes que levem em consideracdo: as
técnicas adequadas; os custos de aplicagao; a natureza, o dmbito, o contexto e as
finalidades do tratamento; e os riscos para os direitos e liberdades do usuario.

O servigco utiliza criptografia para que os dados sejam transmitidos de forma segura e
confidencial, de maneira que a transmissao dos dados entre o SIOP e o usuédrio, e em
retroalimentacéao, ocorra de maneira totalmente cifrada ou encriptada.

No entanto, o servigo se exime de responsabilidade por culpa exclusiva de terceiros, como
em caso de ataque de hackers ou crackers, ou culpa exclusiva do usuario, como no caso em
que ele mesmo transfere seus dados a terceiro. O SIOP se compromete, ainda, acomunicar
0 usuario em prazo adequado caso seja identificado algum tipo de violagado da seguranca
de seus dados pessoais que possa lhe causar um alto risco para seus direitos e liberdades
pessoais.

Por fim, o servico se compromete a tratar os dados pessoais do usudrio com
confidencialidade, dentro dos limites legais.

14 Cookies

Cookies sao pequenos arquivos de texto enviados pelo site ao computador do usuario e que
nele ficam armazenados, com informagdes relacionadas a navegacéao do site.

Por meio dos cookies, pequenas quantidades de informacdo sdo armazenadas pelo
navegador do usuario para que o SIOP possa lé-las posteriormente. Podem ser
armazenados, por exemplo, dados sobre o dispositivo utilizado pelo usuario, bem como seu
local e horario de acesso ao site.



E importante ressaltar que nem todo cookie contém dados pessoais do usuario, ja que
determinados tipos de cookies podem ser utilizados somente para que o servigo funcione
corretamente — estes sdo os cookies essenciais.

Dados pessoais podem eventualmente ser armazenadas em cookies. Todas as regras
previstas neste Aviso de Privacidade também sao aplicaveis aos referidos cookies.

O SIOP utiliza cookies essenciais estritamente necessarios, com base na hipétese legal da
execucao de politicas publicas (inciso lll do Art. 7° da Lei 13.709, de 14 de agosto de 2018),
0s quais nado podem ser desativados no sistema. Esses cookies permitem funcionalidades
essenciais para o fornecimento dos servigos, tais como seguranca, verificacdo de
identidade, gestao de sessbes e gestdo de rede. Embora sejam necessarios, vocé pode
bloquear esses cookies diretamente no seu navegador, o que pode comprometer a sua
experiéncia e prejudicar o funcionamento do servigo. Os cookies utilizados sao:

Nome do Cookie Finalidade da utilizagao

Registrar um identificador Unico para a sessao do usuario autenticado
JSESSIONID no sistema. Armazena uma sequéncia de caracteres alfanuméricos

aleatorios, que expiram ao final da sessao.

Registrar identificadores alfanuméricos aleatérios e parametros da
sessao HTTP do acesso aos ambientes de painéis de dados,
Xrfkey, glikmachineid, | cadastros de ag¢des e manuais, necessarios para o correto
AccessPointSession, DokuWiki | funcionamento da renderizagdo do conteldo das paginas pelo
navegador web do usuério. Nao contém dados pessoais. Expiram ao

final da sessdo HTTP.

Registrar identificadores alfanuméricos aleatérios e parametros da

. ) ] sessdo HTTP do acesso ao SIOP, necessarios para o correto
ice.lease, ice.sessions, bconn e ] L . .
funcionamento da renderizagdo do conteldo das paginas pelo

updates L - . ] .
navegador web do usuério. Nao contém dados pessoais. Expiram ao
final da sessédo HTTP.

Registrar um identificador Unico para a sessao do usuario autenticado
glpi_<valor> no Portal de Atendimento do SIOP. Armazena uma sequéncia de
caracteres alfanuméricos aleatérios, que expiram ao final da sessao.

TS01ecd73c, Registram identificadores unicos da sessdo de autenticagdo e

INGRESSCOOKIE, Govbrid, [ parametros minimos para o funcionamento da integragdo da




Govbrcoord, autenticacdo do SIOP via acesso Gov.Br. Armazenam sequéncias
Session_Gov_Br _Prod, Third- | alfanuméricas aleatérias e valores booleanos. Expiram a cada sessdo
Party-Cookie-Support-Test de autenticagéo.

15 Tratamento posterior dos dados para outras
finalidades

Informacgdes sobre dados do cliente de acesso (navegador ou outro cliente) e do dispositivo,
dentre outros, podem ser utilizados pelo Ministério do Planejamento e Orcamento para
melhoria continua dos servigos e aprimoramento da experiéncia do usuario no dmbito do
SIOP.

A Administracao Publica Federal podera receber eventuais pedidos de exclusao de dados
pessoais, que serdo analisados tendo em vista a compatibilidade com a necessidade de
manutencao dos registros de acesso e registros de auditoria de acdes realizadas no
sistema, que sdo arquivados para fins de auditoria, e enderecos IP e localizacdo de
conexdes, que poderao ser armazenados para implementacao de controles de seguranca.

16 Mudancas no Aviso de Privacidade

A Secretaria de Orgcamento Federal se reserva ao direito de modificar, a qualquer momento,
o presente Aviso de Privacidade, especialmente para adapta-lo as evolugdes do SIOP, seja
pela disponibilizacdo de novas funcionalidades, seja pela supressdo ou modificacdo
daqguelas ja existentes.

Este Aviso de Privacidade podera ser atualizado em decorréncia de eventual atualizacao
normativa, razao pela qual se convida o usuario a consultar periodicamente esta secao.
Sempre que houver atualizacao, a nova versao do Aviso de Privacidade sera disponibilizada
quando o usuario for acessar novamente a area logada do SIOP.

Quaisquer duvidas relacionadas a utilizagao do SIOP poderao ser sanadas por meio do
Portal de Atendimento do SIOP, disponivel em https://www.siop.gov.br/atendimento.




